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IT-palvelujen kayttésaannot lyhyesti

Saannot sitovat ja velvoittavat jokaista kayttdjaéa. Myos sinua.

Saannot koskevat kaikkien Kemi-Tornionlaakson koulutuskuntayhtymé Lappian (myéhemmin Lappia) IT-
palvelujen, laitteiden, sovelluksien ja verkkojen kéayttoa.

Lappia osoittaa IT-palvelujen kayttdvaltuuden myontamalla siihen kayttajatunnuksen tai tuomalla palvelun
saataville.

Jokainen vastaa henkilékohtaisesti kaikesta tunnuksellaan tapahtuvasta kaytosta.

IT-palvelut on tarkoitettu kaytettavaksi tyétehtaviin ja opiskeluun.

Kun noudattaa kohtuutta, lakeja ja hyvia tapoja, palveluja saa kayttdd myos yksityisiin asioihin.

Kaikkien tulee kunnioittaa yksityisyytta ja tiedon omistajuutta.

Kaikki kaupallinen tai julistava toiminta on kielletty&.

Kaikki luvaton kayttd on kiellettya.

Kayttéa valvotaan, sdantdjen rikkomisesta on seuraamuksia.

IT-palvelujen kayttésdannot

IT-palvelujen kayttdsaannét sitovat ja velvoittavat kaikkia Lappian yhteison jasenia, IT-palvelujen ja
tietojarjestelmien kayttajia seka Lappian yksikditd. Saannot koskevat kaikkia Lappian laitteita, IT-palveluja ja
niiden kayttéa. Ne koskevat myos palveluja, joiden kayttémahdollisuus tai -valtuus on saatu Lappian

valityksella.

Kayttovaltuus

Kayttovaltuus osoitetaan myéntamalla kayttajatunnus tai tuomalla palvelu saataville

Kayttdvaltuuden saaneilla henkildilla on lupa kayttaa Lappian IT-palveluja. IT-palveluiden kayttbsaantdjen
noudattaminen on kayttévaltuuden edellytys.
— IT-palvelujen kayttdvaltuudet riippuvat kayttdjan asemasta ja tehtévista (rooleista) Lappiassa

— henkilélla voi olla useita rooleja samanaikaisesti.

Kayttovaltuudet ovat maaraaikaisia

Kayttdvaltuus paattyy, kun
— henkil ei endé kuulu Lappiaan

— maaraaikaiseksi myonnetty kayttévaltuus vanhenee
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— henkilén rooli muuttuu siten, ettei IT-palvelun kayttévaltuudelle ole enda perustetta mm. henkiléstdn

osalta virkavapaa ja opiskelijoilla poissaolevaksi ilmoittautuminen

Kéayttovaltuutta voidaan rajoittaa, jos siihen liittyen on perusteltu epdily tietoturvallisuuden vaarantumisesta tai
vaarinkaytosta.

Kayttajan tulee poistaa henkildkohtaiset séhkopostinsa ja tiedostonsa ennen IT-palvelun kayttévaltuuden
loppumista. Lappian IT-palvelut poistaa tiedostot ja postilaatikon kolmen kuukauden (opiskelijat yksi kuukausi)
kuluttua tunnuksen kayton tai kayttdvaltuuden loppumisesta. Henkildkuntaan kuuluvan kayttajan on siirrettéava
tydhonsa liittyneet viestit ja tiedostot esimiehen kanssa sovitulle henkildlle. Tama patee myos opiskelijaan,
joka on toiminut esimerkiksi tutkimusryhmissa.

Jokaisen on itse poistettava henkildsto- tai opiskelijaetuna kotikayttdon lisensoidut ohjelmistot tydsuhteen tai

opinto-oikeuden paattyessa.

Kayttajatunnus

— kayttaja tunnistetaan (identifioidaan, autentikoidaan) kayttajatunnuksen perusteella

— jokaisella kayttajalla tulee olla yksildiva tunniste tunnistamista vaativissa IT-palveluissa.

Ryhmatunnus voidaan mydnt&é hakemuksesta erityiseen tarkoitukseen
Ryhmatunnuksen kaytt6 voi vaarantaa tietojen luottamuksellisuuden. Esimerkki: tydasemaluokan
erityisohjelmiston vaatimia paakayttajavaltuuksia varten myénnetty ryhmatunnus.

- Ryhmatunnuksen hakija vastaa tunnuksen luovuttamisesta

— ryhmatunnusta saa kayttaa vain siihen tarkoitukseen, johon se on myénnetty

— jokainen ryhmatunnuksen kayttaja on vastuussa omasta tunnuksen kaytostaan

Jokainen vastaa kayttajatunnuksistaan henkilokohtaisesti

Kayttgjatunnukset tulee suojata vahvalla salasanalla tai muutoin ohjeistetulla tavalla. Jos salasanan tai muun
tunnisteen epailldaan joutuneen vaariin kasiin, salasana on vaihdettava tai tunnisteen kaytté on estettava
viipymatta.
- Kayttajatunnusta ei saa antaa toisen henkilon kayttoon
— kayttaja vastaa kaikesta kayttajatunnuksellaan tapahtuvasta kaytosta
— kayttaja on taloudellisessa ja oikeusvastuussa tunnuksen kayton aiheuttamasta haitasta tai
vahingosta

— toisen henkildn tunnuksen kayttd on kielletty, vaikka tdma sité pyytaisi.
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Kayttdjien oikeudet ja vastuut

IT-palvelut on tarkoitettu tydtehtaviin ja opiskeluun
Lappian IT-palvelut on tarkoitettu tydvalineeksi tehtaviin, jotka liittyvat opiskeluun, opetukseen, tutkimukseen

tai hallintoon Lappiassa.

Yksityinen kaytto on sallittu vahaisessa maarin
Sallittua vahaista yksityista kayttéa ovat esimerkiksi yksityiset sdhképostikeskustelut ja verkkopalvelujen
kayttaminen. Yksityinen kaytto ei kuitenkaan saa

— haitata jarjestelmén muuta kaytt6a, eika

— ollaristiriidassa kaytdsta annettujen saantéjen ja ohjeiden kanssa.

Kaupallinen toiminta tai julistaminen ei ole hyvaksyttavaa yksityista kayttoa
Tietohallintojohtajalta tai hdnen sijaiseltaan voi kuitenkin hakea allekirjoitettua, kirjallista poikkeuslupaa.
— Kaupallinen kayttd on sallittu vain Lappian lukuun
— kaytto vaalimainontaan tai muuhun poliittiseen toimintaan on sallittu vain Lappian vaaleissa,
oppilaskunnan toimintaan liittyvien opiskelijajarjestdjen tai ammattiyhdistysten yms. toiminnassa
— kaytto kaikkeen julistavaan toimintaan on kielletty

— resurssien tarpeeton kaytto on kielletty.

Lakeja on noudatettava

— laitonta tai hyvan tavan vastaista materiaalia ei saa julkaista, valittaa eika jaella.

Jokaisella on oikeus yksityisyyteen
Yksityisyys ei kuitenkaan ulotu kaikkeen henkilon hallussaan pitAmaén tydtehtaviin liittyvaan materiaaliin.
— Opiskelijan hallussa oleva aineisto tulkitaan yksityiseksi.
— Henkilokunnan tulee pitaa yksityinen aineisto selkedasti erillaan tydhon liittyvasta aineistosta.
+ esim. hakemistossa, jonka nimi on “private tai yksityinen, tms. ”

+ tama saantd koskee myos opiskelijaa, joka on tydssa Lappialla.

Jokainen vastaa tietoturvasta
Havaituista tai epaillyista tietoturvallisuuden puutteista ja vaarinkaytoksista tulee viiveetta ilmoittaa
tietoturvavastaavalle.

— Henkilokohtaista salasanaa ei pida koskaan kertoa kenellekéaéan

— jokaisella on vaitiolovelvollisuus tietoonsa saamistaan salassa pidettavista tiedoista

— muille kuuluvien tietojen urkkiminen, hyvéksikaytto, talteenotto ja levittdminen on kielletty.

Lappialla on oikeus suojatoimena rajoittaa tai estaa IT-palvelujen kayttoa.
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Luvattoman palvelun pystyttaminen on kielletty

Lappialla kiinte&an tietoliikenneverkkoon saa kytkea vain Lappian hyvaksymia laitteita. Lappian verkoissa saa

tuottaa palveluita vain Lappian antamalla luvalla.

Tietoturvamekanismien ohittaminen on kielletty

Mitdan kayttovaltuutta ei saa kayttaa laittomaan tai luvattomaan toimintaan, kuten esimerkiksi tietoturva-
aukkojen etsimiseen, oikeudettomaan salauksen purkamiseen, tietoliikenteen kopiointiin tai muuttamiseen tai
tietojarjestelmiin tunkeutumiseen.

Tietojarjestelmien osia tai piirteita, joita ei ole selkeésti tuotu yleisesti kaytettaviksi, ei saa kayttaa. Tallaisia

ovat esimerkiksi yllapitoon tarkoitetut tytkalut tai jarjestelméan asetuksilla estetyt toiminnot.

Tietojen urkinta ja kayttajien harhautus on kielletty

Al4 huijaa, &la hanki tietoa oikeudettomasti.
Muita maarayksia

Voimaantulo
Nama IT-palvelujen kayttosaannot tulevat voimaan 1.1.2017 ja korvaavat aiemmat vastaavat séannot. Taman

jalkeen uudet IT-palvelut tulee toteuttaa nadiden saantdjen mukaisesti.

Muutoksenhallinta

Nama kayttésaannot tarkistetaan tarvittaessa, jotta ne vastaavat voimassaolevia palveluita ja lainsdadantoa.
Muutostarpeesta paattaa tietohallintojohtaja.

Muutoksesta tiedotetaan vain tavanomaisten tiedotuskanavien kautta, ei henkil6kohtaisesti.

Kayttosaanndistd poikkeaminen
Lupa kayttosaannoista poikkeavaan toimintaan voidaan myontaa vain kirjallisen hakemuksen perusteella ja
perustellusta syysta. Luvan poikkeamaan voi myontaéd Kemi-Tornionlaakson koulutuskuntayhtymé Lappian

tietohallintojohtaja. Luvassa voi olla ehtoja, rajoituksia ja lisdvastuita.

Valvonta
Kayttosdantojen valvonnasta vastaavat Kemi-Tornionlaakson koulutuskuntayhtymé Lappian IT-palvelut,
tietohallintojohtaja, palveluiden ja IT-palveluiden omistajat seka tyénjohdollisesti esimiehet kukin osaltaan.

Rikkomuksista rangaistaan tietotekniikkarikkomusten seuraamiskaytannén mukaisesti.

Lisatietoja
IT-palveluita koskevat saannét ja ohjeet ovat julkaistu Kemi-Tornionlaakson koulutuskuntayhtymé Lappian

www-sivuilla.
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