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L Lappin

Kasitelty yhteisty6toimikunnassa 3.11.2016
Kuntayhtyman johtaja hyvaksynyt 10.1.2017

Sahkopostisdannot lyhyesti

Sahkdpostin kayttajalla on yksi tai useampia rooleja
— esimerkiksi henkildkuntaa ja opiskelijoita koskevat sddnnét ovat osittain erilaiset.

Kaikkia saantdja on noudatettava

— kayta Lappian sahkoépostissa eri salasanoja kuin ulkopuolisissa palveluissa

— kéayta Lappian sdhkopostiosoitetta yksityisiin tarkoituksiin vain harkiten (ks. IT-palvelujen
kayttdsaannot)

— ohjaa erehdyksessa saamasi sdhkopostiviestit oikealle vastaanottajalle ja informoi lahettajaa

— muista, etta kirjesalaisuus suojaa myds sahkdpostia

— huolehdi séhkopostilaatikkosi tilan riittavyydesta

— ala laheta roskapostia

— alajata yksityisia viestejasi Lappian postilaatikkoon kayttovaltuutesi paattyessa.

Henkilokunta Opiskelija

— kayta tydasioissa aina Lappian — kayta opiskeluun liittyen Lappian sinulle
sahkopostiosoitteita antamaa sahkopostiosoitetta

— laheta kuittaus sahkoisen asioinnin viesteihin | —  voit kieltdd Lappiaa julkaisemasta
viiveetta sahkopostiosoitettasi

— &la ohjaa tydsahkopostia Lappian — opiskelijana lahettdmasi ja vastaanottamasi
ulkopuolisiin séhkdpostiosoitteisiin viestit ovat yksityisia

— pida yksityiset ja tydsahkopostiviestit erillaan, | — mikali olet tydsuhteessa Lappiaan, sinua
myos lahettAmasi. koskevat myos henkilokunnan saannot.

— noudata arkistonmuodostussuunnitelmaa liséksi tyo- ja opiskeluséahkdpostit on

— huolehdi séhkopostisi hoitamisesta selkeésti pidettava erillaan toisistaan.

poissaolojesi aikana

— jos kaytat poissaoloviestia, ohjaa sen
vastaanottajaa kayttamaan organisaatio-
osoitetta

— kayta vain Lappian hyvaksymia sahkopostin
salausmenetelmia

— ennen kayttdvaltuutesi paattymista siirra
organisaatiolle tarpeelliset
tydsahkopostiviestit oikeille henkildille.

Postituslistan vastuuhenkilo
— huolehdi listastasi (oikeat ja toimivat osoitteet, reipastahtinen moderointi)
— pyyda poistamaan postituslistasi, kun se kay tarpeettomaksi.

Esimies

— huolehdi, ettd kaytdssa ovat kaikki tarvittavat organisaatio-osoitteet

— huolehdi, ettéa yksikkosi viestinnasséa kaytetdan organisaatio-osoitteita

— nimea organisaatio-osoitteita seuraavat vastuuhenkilét ja heille varahenkil6t.

Organisaatio-osoitteen vastuuhenkild
— selvita, miten viestit kasitellaan, kasittely varmistetaan ja saatetaan tiedoksi muille kasittelijéille
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— vaihda organisaatio-osoitteeseen mahdollisesti liittyva salasana saanndllisesti ja aina, kun joku
sen tietava poistuu viestien kasittelijdiden joukosta.

Séahkopostisaannot
Sahkopostisaannot koskevat kaikkia Lappian sahkopostijarjestelman kayttajia. Lappia kayttaa
séhkdpostia ja kalenteria ns. pilvipalveluna.

Henkilokunnalle merkityt osiot koskevat Lappian yksikoéité, koko henkilékuntaa ja heihin rinnastettavia
henkildita, jotka kayttavat sahkopostipalvelua. Sdannot koskevat myos kaikkia
séhkdpostijarjestelmista vastaavia toimijoita.

Sahkopostisdannot toteuttavat voimassaolevaa lainsdadantoa.

Sahkopostiviestin perillemenosta varmistuminen on lahettdjan vastuulla. Jos viestin perillemeno on
erityisen tarkedd, on syyta lahettaa viesti hyvissa ajoin ennen mahdollista méaraaikaa ja pyytaa
vastaanottajaa kuittaamaan viestin perillemeno.

Kirjesalaisuus suojaa sahképostia
Mikali henkild saa toiselle tarkoitetun séhkdpostiviestin, hanella on vaitiolovelvollisuus ja
hyvaksikayttokielto niin viestin siséllosta kuin olemassaolostakin.

— Lappian tai sen tydntekijan toimivaltaan kuulumaton, erehdyksesté lahetetty hallintotehtavia
koskeva sahkopostiviesti on hallintolain (434/2003) 21 §:n mukaisesti siirrettava
toimivaltaiseksi katsotulle viranomaiselle tai taholle ja siirrosta on ilmoitettava viestin
lahettajalle; ellei siirto ole mahdollinen, viesti palautetaan l&hettéjélle ja havitetddn Lappian
sahkopostijarjestelmasta

— kaikki muut vaaraan osoitteeseen tulleet viestit tulee palauttaa lahettajalle.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviesteja eivatka roskapostia.
Sahkopostiosoitteet

Organisaatio-osoite on virallinen sdhkopostiosoite
Organisaatio-osoitetta kaytetdan virallisten asioiden hoitoon ja palvelujen tarjoamiseen.

Organisaatio-osoite muodostetaan erillisen ohjeen mukaan, esimerkiksi:

— Lappian tasolla kirfaamo@Lappia.fi
— yksikon tasolla yksikko@Lappia.fi
— roolia varten rehtori@Lappia.fi
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L Lappin

Tydsahkopostiosoite on tydkayttdon annettu Opiskelusahkodpostiosoite on Kemi-

henkilokohtainen sdhkdpostiosoite Tornionlaakson koulutusyhtyma Lappian
opiskelijalle antama henkilokohtainen

Esimerkki vili.virta@Lappia.fi séhkdpostiosoite

Tydsahkopostiviesti liittyy seké tydsahkoposti- Esimerkkin vili.virta@edu.lappia.fi

osoitteeseen etté tyontekijan tydtehtaviin.

Opiskelusahkopostiosoite on tarkoitettu

Lahtokohtaisesti Lappia kohtelee ensisijaisesti opiskelujen hoitamiseen.
tydsahkopostiosoitteeseen tulleita

sahkopostiviesteja yksityisina viesteina. Lappia kohtelee opiskelijoiden sahkopostiviesteja

. o L L yksityisina viesteina.
Lahetettavan sahkdpostiviestin lahettajana tulee

olla joko organisaatio-osoite tai nimimuotoinen

s ap ) o Lahetettédvan séhkopostiviestin lahetysosoite on
tydsahkopostiosoite.

nimimuotoinen opiskelusahkdpostiosoite.

Opiskelija voi kieltdéd oman séhkdposti-
osoitteensa julkaisemisen Lappian ulkopuolelle.

Jokainen séhkopostipalvelun kayttaja vastaa itse tilakiintionsa riittdvyydesta ja sahkodpostilaatikkonsa
siivoamisesta.

Kemi-Tornionlaakson koulutusyhtyma Lappia paattaa sahkoépostiosoitteista ja niiden
muodosta
[Joskus kaytetaan erilaisia verkko-osoitteita (domain) erilaisiin rooleihin liittyen, esimerkiksi:

— organisaatio-osoitteet voisivat olla muotoa palvelu@Lappia.fi
— henkilékunnan osoitteet muotoa vili.virta@Lappia.fi
— opiskelijoiden osoitteet muotoa matti.meikalainen@edu.Lappia.fi]

TyO[- ja opiskelu]sahkopostiosoitteet muodostetaan henkildn nimesta

Mikali henkildlle tulee nimikaima Lappialle, hdnen sahkopostiosoitteensa muuttuu. Opiskelijan osalta
sukunimen peraan tulee jarjestysnumero. Henkilokunnan osalta etunimeen lisdtdéan henkilon toisen
nimen etukirjain.

Sahkopostin ja sdhkdpostiosoitteiden kaytto
— henkilékohtaisena sahkopostiosoitteena tulee kayttaa nimimuotoista osoitetta
— Lappian viestinnassa suositellaan organisaatio-osoitteita
— tyOasioissa tulee kayttaa organisaatio-osoitetta tai tydsahkopostiosoitetta.

Organisaatio- ja tydsahkopostiviestien kasittelya ja arkistointia ohjaavat laki viranomaisten toiminnan
julkisuudesta seka Lappian arkistonmuodostussuunnitelma.

— Organisaatio- tai tydsdhkopostiviestien siirto tai automaattinen ohjaaminen Lappian
ulkopuolelle on kiellettya tietoturvan, tietosuojan ja tiedon hallinnan varmistamiseksi ja voi olla
esimerkiksi henkilttietolain vastaista
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— jos saapuneessa viestissa on kuittauspyynto tai kyseesséa on sahkdinen asiointi,! tulee viestin
kasittelijan l&ahettédé sen lahettajélle kuittausviesti viiveetté
— automaattisia vastaanottokuittauksia saavat kayttaa vain asiointijarjestelmat.

Organisaatio-osoitteella on vastuuhenkild
Vastuuhenkilon tulee varmistaa organisaatio-osoitteeseen saapuvien viestien saéannéllinen kasittely ja
arkistonmuodostussuunnitelman noudattaminen, myds omien poissaolojensa aikana.

— Organisaatio-osoitteeseen tulleet séhkopostiviestit kuuluvat tydnantajalle

— vastuuhenkildn on vastattava saapuneisiin viesteihin viiveetta

— vastauksesta tulee ilmetd, ettd se on vastaus organisaatio-osoitteeseen tulleeseen viestiin
— organisaatio-osoitteita ei saa kayttaa yksityiseen viestintaan.

Tydsahkopostiosoitteeseen liittyvaa viestia kohdellaan yksityisena viestina
— Lappia voi hakea ja avata tyontekijan séhkopostin [erillisen ohjeen] maarittelemissa
tapauksissa ja tavalla
— tyontekijan lahettamasta tydsahkopostiviestista tulee tarvittaessa selvasti ilmeté, onko viesti
lahetetty tyotehtavaan liittyvané kannanottona vai henkilon yksityisena mielipiteena
— mikali vastaanotettu viesti on hakemus tms. julkisiin hallintotehtaviin liittyva asia, tulee
vastausviestin vastausosoite asettaa organisaatio-osoitteeksi
+ vastausosoitteen asettamisen sijasta voi asiakasta kehottaa kayttamaan jatkossa
organisaatio-osoitetta
+ vastaus ja alkuperdinen viesti siirretdén organisaatio-osoitteelle arkistoitavaksi.

Lappian antamaa séhkopostiosoitetta voi kayttaa yksityisiin tarkoituksiin, kunhan noudattaa Lappian
IT-palvelujen kayttdsdannodissa asetettuja rajoituksia.

— Tyontekijan yksityiset viestit tulee selvasti erottaa tydsahkdpostiviesteista, tdma koskee
saapuvia ja lahtevia viesteja

— jos henkild on seka opiskelija ettd henkilokuntaa, tulee naihin rooleihin liittyvat sahkdpostit
selkeésti erottaa toisistaan.

Ulkopuolista sahképostia el saa kayttaa Lappiaan liittyviin tydtehtaviin
Ulkopuolisen sahkopostipalvelun kayttéa Lappian verkosta voidaan rajoittaa teknisesti, mikali sen
muodostama tietoturvariski Lappialle nousee liian suureksi.

Henkilokohtaisia automaattisia vastauksia tulee kayttaa harkiten
Jos automaattivastaus roskapostitulvauhasta huolimatta katsotaan valttamattomaksi, tulee siina
neuvoa lahettdjaa ottamaan yhteytta ensisijaisesti sopivaan organisaatio-osoitteeseen.

Sahkopostista on huolehdittava poissaolojen aikana
tai postilaatikko on suljettava (esimerkiksi pitkéat virkavapaudet). Suositeltavinta on neuvoa asiakkaita
etukateen ottamaan aina yhteytta sopivan organisaatio-osoitteen kautta.

Sahkopostiosoitteen kayttovaltuus on maardaikainen
Yksityisia viesteja ei tule jattdd Lappian postilaatikkoon kayttévaltuuden pééttyessa.

1S3hkéiselld asioinnilla tarkoitetaan hallintoasiain sahkéisti vireillepanoa ja sen tiydentamistd, kisittelya (ml.
ratkaisu) ja paatoksen tiedoksiantoa tai oikeudenkayntiasiakirjan lahettamista sahkoisena viestina yleiselle
tuomioistuimelle tai sen maaraamalle henkildlle.
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Tyontekijan tulee sopia esimiehen kanssa muiden kuin yksityisten viestien siirrosta Lappian haltuun.
Jos tyontekija lopettaa tehtéviensé hoitamisen ennen tydsuhteen paattymista, voi tyontekija tai hédnen
esimiehensa pyytaa estamaan sahképostin vastaanoton valittémasti.

Sahkopostiviestin voi salata
Kaytettavien salausohjelmien tulee organisaatio- ja tydsahkopostiviestien osalta olla Lappian
hyvaksymia ja kayttdonottamia.

— Jos saapuva organisaatio- tai tydsahkdpostiviesti on salattu siten, etté vain vastaanottaja voi
avata sen, on salaus purettava valittémasti vastaanoton jalkeen. Tama ei koske
haittaohjelmia siséltavia viesteja eika roskapostia.

— viesti voidaan salata uudestaan siten, etta se on kaikkien asian kasittelijdiden avattavissa.

Salaamaton séhkoposti rinnastuu turvallisuudeltaan postikorttiin.

Postituslistalla on vastuuhenkild
Vastuuhenkilon tulee huolehtia listan moderoinnista, tarkistaa saanndllisesti postituslistan
ajantasaisuus ja poistaa tarpeettomat osoitteet.

— Yhteisten postituslistojen yllapidosta ja poistamisesta vastaa listan omistaja
— henkilékohtaisten postituslistojen yllapidosta vastaa kukin itse.

Postituslista on henkilérekisteri ja voi olla salassa pidettavaa tietoa, jonka luovuttamisesta on saadetty
erikseen. Laheta talldin sahkoposti piilokopiona (bcc), etteivét listalla olevat osoitteet nay
vastaanottajille.

Massapostitus ja ketjukirjeiden lahettdminen ja edelleen vélittaminen on kielletty
Erillisella paatoksella voidaan soveltaa poikkeusmenettelya.

Palvelutuotanto ja yllapito

Yllapito voi puuttua séhkdpostin kulkuun
sahkopostijarjestelman palvelutason tai turvallisuuden takaamiseksi. Puuttuminen, kaytén valvonta ja
lokitietojen keraaminen ja sailyttdminen on ohjeistettu erikseen.

Sahkoposti tarkistetaan ja suodatetaan
Kaikki séahkopostilikenne tarkistetaan automaattisen sisallollisen analyysin avulla ja

— haittaohjelmia sisaltavat viestit ja liitetiedostot poistetaan automaattisesti
— haitallisten, suurten tai monilukuisten liitetiedostojen valittdmista voidaan rajoittaa.

Lisdksi suodatetaan ja voidaan ilmoittamatta tuhota viestit, jotka

— saapuvat tunnetuista roskapostia valittavista palvelimista
— luokitellaan roskapostiksi automaattisen sisaltéanalyysin perusteella.

Sahkopostiosoite lakkaa toimimasta

Kun kayttovaltuus paattyy. Lappia ei ota vastaan henkildlle 1ahetettyja viesteja, vaan ilmoittaa
automaattisesti lahettgjalle osoitteen toimimattomuudesta. Samalla kaikki mahdolliset
sahkopostiosoitteeseen liitetyt viestien uudelleenohjaukset lakkaavat toimimasta. Kayttajan
postilaatikkoa sailytetdan 4 kuukauden ajan kayttajatunnuksen sulkemisesta. Ennen tydsuhteen
paattymista tyontekijan tulee luovuttaa esimiehelle tyénantajalle kuuluvat tiedostot ja sdhkopostit seka
tyhjentéa postilaatikko henkildkohtaisista viesteista.
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Muita maarayksia

Voimaantulo
Nama sahkopostisaannét tulevat voimaan 1.1.2017 ja korvaavat aiemmat vastaavat sdannot.

Muutoksenhallinta

Sahkopostisaannot tarkistetaan tarvittaessa, jotta ne vastaavat voimassaolevia palveluita ja
lainsdadantoa. Merkittavat henkilostod koskevat muutokset kasitellaédn YT-menettelyssa.
Muutostarpeesta paattaa tietohallintojohtaja.

Muutoksesta tiedotetaan vain tavanomaisten tiedotuskanavien kautta, ei henkilokohtaisesti.

Sahkdpostisaanndista poikkeaminen

Lupa sahkopostisadnndista poikkeavaan toimintaan voidaan mydntéa vain kirjallisen hakemuksen
perusteella ja perustellusta syysta. Luvan poikkeamaan voi myontaa Lappian tietohallintojohtaja.
Luvassa voi olla ehtoja, rajoituksia ja lisdvastuita.

Valvonta

Sahkopostisdantéjen valvonnasta vastaavat IT-palvelut, tietohallintojohtaja, sahkdpostipalveluiden
omistajat seka tyonjohdollisesti esimiehet kukin osaltaan. Rikkomuksista rangaistaan
tietotekniikkarikkomusten seuraamiskéaytannén mukaisesti.

Lisatietoja
IT-palveluita koskevat saannét ja ohjeet ovat luettavissa Lappian www-sivuilta.
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