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Viestin salaaminen tarkoittaa sitd, etta sahkopostiviestiasi ei laheteta selvakielisena verkossa, vaan
koko viesti mahdollisine liitteineen muunnetaan tavallisesta tekstista salakirjoitettuun muotoon,
jonka vain vastaanottaja saa avattua.

El JULKISIA/SALASSA PIDETTAVIA TIETOJA

Kaikkea viestintda ei tarvitse salata. Ota salaus kdyttoon, kun lahetat henkilotietoja tai salassa
pidettavaa materiaalia sahkopostitse.

Henkil6tietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
liittyva tieto; nimi, osoite, henkilétunnus, sijaintitieto, verkkotunnistetieto

- Esim. palkkatiedot, tieto tyontekijan sairauspoissaolosta, tieto vanhempainvapaista, tyosuoritusten
arvioinnit, opiskelijoiden ja tyontekijoiden perhetta ja henkilokohtaista elamaa kuvaavat tiedot.

Ehdottomasti salaisia tietoja ovat arkaluonteiset I. erityiset tiedot kuten etninen alkupera, rotu,
seksuaalinen suuntautuminen tai kayttaytyminen, poliittinen mielipide, uskonnollinen tai
filosofinen vakaumus, ammattiliiton jasenyys, geneettinen tai biometrinen tunnistus,
terveydentilaa koskevat tiedot.

- Esim. Opiskelijoiden/henkilokunnan terveystiedot (ladkarintodistukset), opiskelijahuollon
tiedot, erityisopetusta koskevat tiedot.

Muita salassa pidettédvia tietoja ovat esim. koesuoritusten sanalliset arvioinnit, soveltuvuuskokeen
arviointi, turvajarjestelyt, liikesalaisuudet.

Lisdtietoja Asioiden- ja asiakirjojen julkiuus- ja salassapito-ohjeesta:
https://intra.lappia.fi/yp/hallinto/Julkaistavat%20asiakirjat/S%C3%A4%C3%A4nn%C3%B61%20ja%2
Oohjeet/Asioiden%20ja%20asiakirjojen%20julkisuus-%20ja%20salassapito-ohje.pdf
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Voit salata séhkopostiviestisi Outlookissa lisddmalla salattavan viestisi aiherivin loppuun [S]
HUOM!

[S] -teksti pitad erottaa aihe/otsikko/tekstista valilyonnilla ja S-kirjain pitaé olla ISOLLA
KIRJAIMELLA! Eli esim.

Lappian opiskelijaryhmét [S]

Huomioi myds, ettd salatun viestin vastaanottamisessa voi kulua normaalia kauemmin.

Jos haluat erikseen korostaa viestin luottamuksellisuutta, valitse Outlookin Asetukset/Options-
valilehdelta Kayttooikeus/Permissions -kohdasta (Al& laheta edelleen/Do not forward).
SALATUN SAHKOPOSTIN LAHETTAMINEN OUTLOOK WWW-LIITTYMASTA

1. Avaa internet selain
2. Kirjaudu portal.office.com sivulle ja avaa Outlook
3. Valitse "Uusi”

= Office 365 | Outlook

Etsi sahkdpostista ja henki.. p @ Uusi| v £ Merkitse kaikki luetuiksi

4. Valitse uuden viestin ikkunasta ”“Suojaa” ja “Muuta kayttéoikeuksia”

£ Laheta ny:-,vlw 3 r‘ L
Ala Ishets edelleen: Vastaanottajat voiat hukea viestin, mutta he eivat voi lahettaa sita edelieen, tulostaa sita tai kopioida sen sisaitoal Muuta kayttoikeuksia | Poista

5. Valitse kayttooikeudeksi "Salaa”. Talloin viesti on salattu, mutta vastaanottaja voi tulostaa viestin ja
liitteet.
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Muuta kayttooikeuksia

Valitse, miten vastaanottajat voivat kasitelld t5t3 viestia

Salza

Salaa

Al3 Izhets edelleen

-

SALATUN SAHKOPOSTIN AVAAMINEN MUISSA KUIN LAPPIAN
SAHKOPOSTIJARJESTELMASSA (esim. Telian: Xxxx.XXXXXXxx@pp.inet.fi)

1. Klikkaa viestin sisallosta ”Lue viesti”. Linkki on voimassa 60 paivaa.

t svfulle suosatun

2. Tilaa kertakayttoinen koodi, joka saapuu sahkodpostiviestina.
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@lappia.fi on lahettanyt sinulle suojatun viestin

Tarkastele viestis kirjautumalla sisaan

='. Kirjaudu sisaan Microsoft-tiila

Vol mvos Kirjauiua kertakdytiosolla tunnuskoodiia

Tarviisetko apua?

3. Syota koodi.

Kertakayttoinen tunnuskoodi lahetettiin osoitteeseen
@pp.inet.fi.

Tarkista sahkdpostisi, anna kertakayttéinen tunnuskoodi ja valitse Jatka.
Kertakayttsinen tunnuskoodi vanhenee 15 minuutin kuluttua.

Kertakayttsinen tunnuskoodi || |

[0 Tams on yksityinen tietokone. Pida minut kirjautuneena 12 tuntia

@ Jatka

Etko saanut kertakayttoista tunnuskoodia? Tarkista roskapostikansio tai hae uusi kertakayttoinen
tunnuskoodi.

4. Sahkoposti avautuu koodin syottamisen jalkeen.

Testi123

H @lappia.fi>

Dppinetfi ¥

I Encrypt: This message is encrypted. Recipients can't remove encryptian.

= Verkko ja konesali 2018....
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