MFA —monivaiheinen tunnistautuminen Office 365-palveluihin

Kaksivaiheinen tunnistautuminen = kayttdjan kirjautuessa Office 365 -palveluihin (esim. s-postin
www-liittyma), varmistetaan salasanan sy6ttdmisen jalkeen tunnistautuminen puhelimen
applikaatiolla (Microsoft Authenticator).

HUOM! MICROSOFT AUTHENTICATOR-SOVELLUKSEN KYSYESSA HYVAKSYNTAA KIRJAUTUMISELLE
SEN SAA HYVAKSYA AINOASTAAN, KUN OLET ITSE KIRJAUTUMASSA MICROSOFTIN PILVIPALVELUUN
LAPPIAN TUNNUKSELLA.

Kayttoonotto vaiheittain:

1. Lataa puhelimeesi "Microsoft Authenticator” (Play kaupasta tai App Storesta)

é Microsoft Authenticator

2. Mene tietokoneesi selaimella osoitteeseen: https://portal.office.com
3. Kirjaudu sisdan Lappian sdhkopostiosoitteella seka salasanalla
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Kirjaudu sisaén
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soite, puhelinnumero tai Skype-nimi

Eikd sinulla ole tili? Luo sellainen!

Etko pysty kayttamaan tiliasi?

Edellinen Seuraava

4. Klikkaa oikeasta ylakulmasta omaa nimikirjainta (kts. kuva),
jonka jalkeen klikkaa Nayta tili.
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https://portal.office.com/

5. Vasemmassa laidassa olevasta listasta klikkaa kohtaa Turvatieto.
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£ Tervetuloa kayttamaan uutta oman tilin kokemusta!
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6. Klikkaa Lisaa kirjautumismenetelma -> Pudotusvalikosta valitse Authenticator-sovellus.
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7 Miksi en pysty muokkaamaan?

Kirjaud ulos kaikiialla

huempi tai vaihd se,jos

Turvatieto Salasana
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Lisdd menetelma

Minka menetelman haluat lis5ta?

Asetukset ja tietosuoja
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Mukauta tilsi asetuksia ja katso, miten
tietojasi kaytetaan.

NAYTA ASETUKSET JA TIETOSUQJA
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Puhelin

Vaihtoehtoinen puhelinnumero

Toimiston puhelinnumero




7. Tassd vaiheessa viimeistdan asenna Authenticator-sovellus (kohta 1). Klikkaa Seuraava

Microsoft Authenticator

Aloita hankkimalla sovellus
Aszsenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Haluan kayttds eri todentajasovellusta

8. Maarita tilisi klikkaa Seuraava.

Microsoft Authenticator pe

Maarita tilisi
Salli ilmoitukset, jos niin kehotetaan tekemaan. Lisa3a sitten tili ja valitse Tydpaikka tai koulu.
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9. Avaa puhelimesi Authenticator-sovellus.
A.Valitse Lisaa tyo- tai koulutili -> Skannaa QR-koodi

Lisaa tyo- tai koulutili

Kirjaudu sisaan

PERUUTA

B. Sovellus aukaisee automaattisesti puhelimesi kameran.
(Salli sovelluksen kayttda kameraasi.)
C. Osoita puhelimen kameralla tietokoneen naytolla nakyvaa QR-koodia.



D. Puhelimesi Authenticator-sovellukseen tulee kysymys hyvaksytko kirjautumisen.
Klikkaa Hyvaksy

} ® wvwseag

0 Hyvaksytaanko
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Ammattiopisto Lappia

hemmo.testi-it@edu.lappia.fi

10. Jos edellinen kohta onnistui, tulee alla olevan kuvan mukainen ilmoitus. Klikkaa Seuraava.
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11. Klikkaa Lisaa kirjautumismenetelma -> pudotusvalikosta valitse Puhelin -> klikkaa Seuraava
(ohjeen kohta 6.)




12. Valitse oikea suuntanumero (suomi +358) -> Kirjoita puhelinnumerosi ->
valitse Laheta minulle koodi tekstiviestina -> Seuraava

Puhelin X

Voit todistaa, kuka olet, vastaamalla puheluun puhelimellasi tai
|ahettamlld koodin tekstiviestitse puhelimeesi.

Mitd puhelinnumeroa haluat kayttaa?

e —— ...
"
T -
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Q Soita minulle

Tahan saattaa littyd viesti- ja datamaksuja, Valitsemallz Seuraava
hyvaksyt Palveluehdot ja Tietosuoja- ja evistetiedot.

13. Asken sydttamaasi puhelinnumeroon tulee tekstiviestind 6 numeroinen koodi.
Syota koodi kenttdan ja paina Seuraava.

Puhelin

Lahetimme juuri kuusinumeroisen koodin numeroon +358
0451415422, Anna alla oleva koodi.

l-‘-‘mna koodi

Lihetd koodi uudelleen

Edellinen

MFA- monivaiheinen tunnistautuminen on nyt onnistuneesti asennettu!



