MFA - monivaiheinen tunnistautuminen Office 365-palveluihin

Monivaiheinen tunnistautuminen = kayttajan kirjautuessa Office 365 -palveluihin (esim.
sahkdposti), varmistetaan salasanan syottamisen jalkeen tunnistautuminen puhelimen
applikaatiolla (Microsoft Authenticator).

HUOM! MICROSOFT AUTHENTICATOR-SOVELLUKSEN KYSYESSA HYVAKSYNTAA
KIRJAUTUMISELLE SEN SAA HYVAKSYA AINOASTAAN, KUN OLET ITSE KIRJAUTUMASSA
MICROSOFTIN PILVIPALVELUUN LAPPIAN TUNNUKSELLA.

Kayttoonotto vaiheittain:

1. Lataa puhelimeesi ”Microsoft Authenticator” (Play kaupasta tai App Storesta)

Microsoft Authenticator

Microsoft Corporation

100M+

Downloads

QR-koodi Play kauppaan (Android) QR-koodi App Storeen (Apple - IOS)

2. Mene tietokoneesi selaimella osoitteeseen: aka.ms/mfasetup

3. Kirjaudu sisaan Lappian sahkopostiosoitteella seka salasanalla


https://aka.ms/mfasetup

BT Microsoft
Kirjaudu sisaan

Sahkoposti tai puhelin

Etkd pysty kiyttdmaan tilidsi?

Seuraava

4. Klikkaa “Lisaa kirjautumismenetelma” -> Pudotusvalikosta valitse “ Microsoft
Authenticator “. HUOM! ALA VALITSE “TODENTAMISAVAIN MICROSOFT

AUTHENTICATORISSA”

Lisda kirjautumismenetelma

&

T f PRy ft Auth

Kirjaudu siséén kasvoillasi, sormenjaljellasi tai PIN-koodillasi

Suojausavain
Kirjaudu sisé@n USE-, Bluetooth- tai NFC-laitteella

Microsoft Authenticator
Hyvaksy si jautumispyynnat tai kayta k
koodeja

Laitteistotunnus
Kirjaudu sisdan laitteistatunnuksen koodilla

Puhelin
Kirjaudu sissan kaodilla pyytamalla puhelu tai tekstiviesti

Vaihtoehtoinen puhelinnumero
Pyyda puhelu kifjautuaksesi sissan kaodilla

Toimiston puhelinnumero
Pyyda puhelu kifjautuaksesi sissan kaodilla

Tarvitsetko lisatietoja? Lue lisdd kustakin menetelmastd.

5. Tassa vaiheessa viimeistdan asenna Authenticator-sovellus (kohta 1). Klikkaa

“Seuraava”



Microsoft Authenticator X

Aloita hankkimalla sovellus

Asenna puhelimeesi Microsoft Authenticator -
sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -
sovelluksen laitteesees), valitse Seuraava,

Haluan kayttis eri todentajasovellusta

6. Maarita tilisi klikkaa “Seuraava”.

Microsoft Authenticator b
Maarita tilisi

Salli iimaoitukset, jos niin kehotetaan tekemaan. Lisaa
sitten tili ja valitse Tydpaikka tai koulu.

Edellinen Seuraava

7. Avaa puhelimesi Authenticator-sovellus.

A. Valitse “Lisaa tyo- tai koulutili”-> “Skannaa QR-koodi"



dc

fe

EB Skannaa QR-koodi

Mielenrauhaa digitaaliselle elamallesi F{] Kirjaudu sisan

Peruuta

Kirjaudu sisdan — Microsoft

Lisda tyo- tai koulutili

[olc) "
o Skannaa QR-koodi

Voit saada QR-koodin organisaatioltasi tai tilin toimittajalta,
kuten Microsoftilta, Googlelta tai Facebookilta

Palauta varmuuskopiosta

B. Sovellus aukaisee automaattisesti puhelimesi kameran. (Salli sovelluksen kayttaa
kameraasi.)

C. Osoita puhelimen kameralla tietokoneen naytolla (ei alla olevaa kuvaa) nakyvaa QR-
koodia.

Microsoft Authenticator P

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla.
Tama yhdistdd Microsoft Authenticator -sovelluksen tiliisi,

Kun olet skannannut QR-koodin, valitse Seuraava.

| Eikd kuvaa voi skannata? ‘

‘ Edellinen ‘ Seuraava

D. Puhelimesi Authenticator-sovellukseen tulee kysymys, hyvaksytko kirjautumisen.
Klikkaa “Hyvaksy”

8. Tietokoneesi nayttaa koodin; jonka sinun taytyy kirjoittaa puhelimeesi
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Microsoft Authenticator e

©  Yritatkd kirjautua sisdan?

Kokeillaan sita

P—
\/ Ammattiopisto Lappia

———— hemmo.testi-it@edu.lappia.fi

i . i Anna sisaankirjautumista varten
Hywviksy sovellukseesi 13hettdmamme ilmoitus néytettava numero.

kioittamalla alla nakyva numero.

Anna numero téhan
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Edellinen El, SE EN OLE MINA
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9. Jos edellinen kohta onnistui, tulee alla olevan kuvan mukainen ilmoitus. Klikkaa
“Seuraava”.

Microsoft Authenticator Pe

lIrmoitus hyvaksyttiin

Vv

Seuraava

Puhelinnumeron kayttéonotto vaiheittain:

10. Klikkaa Lisaa kirjautumismenetelma -> pudotusvalikosta valitse “Puhelin”



Lisda kirjautumismenetelma

T teavain Mi ft Auth
Kifjaudu sisaan kasvoillasi, sormenjaljellssi tai PIN-koaodillasi

Suojausavain
Kirjaudu sisd@n USB-, Bluetooth- tai NFC-laitteella

Microsoft Authenticator
Hyvaksy si jautumispyynnat tai kayta k
koodeja

Laitteistotunnus
Kirjaudu siséan laitteistotunnuksen koodilla

Puhelin
Kirjaudu sisaan koadilla pyytamalla puhelu tai tekstiviesti

Vaihtoehtoinen puhelinnumero
Pyyd puhelu kijautuaksesi sisaan koodilla

% Toimiston puhelinnumero
Pyyda puhelu kifjautuaksesi sissan koodilla

Tarvitsetko lisatietoja? Lue lisdd kustakin menetelmastd.

11. Valitse oikea suuntanumero (suomi +358) -> Kirjoita puhelinnumerosi -> Valitse
“Vastaanota Koodi” -> Klikkaa “Seuraava”

Puhelin e

Voit todistaa henkiléllisyytesi vastaamalla puheluun puhelimellasi tai
vastaanottamalla koodin puhelimeesi.

Mitd puhelinnumeroa haluat kayttaa?

Maa Phone number

Anna puhelinnumerﬁ

I

Suomi (+358)

Valitse vahvistustapa

( E:: Vastaanota koodi >

() soita minulle

Tah&n saattaa liittyd viesti- Ja datamaksuja. Valitsemalla Seuraava
hywaksyt Palveluehdot ja Tietosuoja- ja evastetiedot.

12. Asken sydttdmaasi puhelinnumeroon tulee tekstiviestind 6 numeroinen koodi.
Syota koodi kenttaan ja paina Seuraava.



Puhelin X

Lahetimme juur kuusinumeroisen koodin numeroon +358
[]5[]_. Anna alla oleva koodi.

Anna koodi

Lihetd koodi uudelleen

MFA- monivaiheinen tunnistautuminen on nyt onnistuneesti asennettu!

Puhelinnumeron avulla voit myos jatkossa tilata itsepalveluna uuden
salasanan unohtuneen tilalle.

Kannattaa lisata kolmanneksi tunnistautumistavaksi myos esim.
henkilokohtainen sahkopostiosoitteesi, jos vaikka puhelimesi ja
puhelinnumerosi vaihtuvat yhta aikaa.

Jos kohtaat ongelmia kayttoonotossa, ota yhteytta IT-tukeen
(helpdesk@lappia.fi)



