Lisavahvistus (MFA) kirjautumisessa

Lisdvahvistus tarkoittaa, etta kirjautuminen varmistetaan
kahdessa vaiheessa.

. Kaksivaiheinen
Kun kirjaudut palveluun: : -
L. tunnistautuminen:
1. Kirjoita salasana.

2. Hyvaksy kirjautuminen puhelimella.

EI tekstiviestivanmennus
=l

Authenticator app

Vahvistus tehddaan Microsoft Authenticator -sovelluksella.

Suojoa tilisi jo tietosi.

Tarkeaa:

Hyvaksy kirjautuminen vain, jos olet itse kirjautumassa
omalla tunnuksellasi.

I Ald hyviksy pyyntod, jos et itse ole kirjautumassa.
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1. Lataa sovellus puhelimeen

Microsoft Authenticator Lataa Microsoft Authenticator
Microsoft Corporation puhelimesi sovelluskaupasta
* Android: Play Kauppa
* Apple: App Store

Lisaa vahintaan kaksi tapaa kirjautua:
Install

1. Microsoft Authenticator

2. puhelinnumero

3. henkilokohtainen
sahkopostiosoite

OM: [

Toinen tapa auttaa, jos yksi tapa ei
toimi.

QR-koodi Android- QR-koodi iPhonelle
puhelimelle

IT-PALVELUT




2. Aloita kayttéonotto tietokoneella

T |

Microsoft Edg

Sovellus

1. Avaa tietokoneella selain. R

[ Uusi valilehti bd

<~ O m aE aka.ms/mfasetup

2. Kirjoita osoite: aka.ms/mfasetup

My Sign-Ins — aka.ms/mfasetup

B® Microsoft

. e : Kirjaudu sisaan
3. Kirjaudu sisaan Lappian

sahkopostiosoitteella ja salasanalla.

Sahkoposti tai puhelin

Etko pysty kayttamaan tilidsi?

Seuraava
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3. Jatka tietokoneella

—

Microsoft Authenticator X . ”
2. Paina “"Seuraava.

Aloita hankkimalla sovellus

Asenna puhelimeesi Microsoft Authenticator -
sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -
sovelluksen laitteeseesi, valitse Seuraava.

Haluan kiytt33 eri todentajasovellusta
=

Microsoft Authenticator X 2. Paina ”"Seuraava.”

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemaan. Lisaa
sitten tili ja valitse Ty&paikka tai koulu,

<1

w
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4. Avaa sovellus puhelimessa [©

-
g e 1. Jos avaat sovelluksen ensimmaista
T kertaa:
- * hyvaksy kayttéehdot
Mielenrauhaa digitaaliselle elaméllesi e salli ilmoitukset

e ota nayton lukitus kayttoon, jos

puelin pyyts

Ki
@ Lisaa tyo- tai koulutili

2. Valitse ”Lisaa tyo- tai koulutili.”

[ 0% Skannaa QR-koodi l

Voit saada QR-koodin organisaatioltasi tai tilin toimittajalta,
kuten Microsoftilta, Googlelta tai Facebookilta

Palauta varmuuskopiosta

- > Valitse “Skannaa QR-koodi”

83 Skannaa QR-koodi

@ Kirjaudu sisaan

Peruuta
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5. Yhdista puhelin ja tietokone

Microsoft Authenticator e ‘

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen a
[ama yhdistda Micosoft Authenticator -sovelluksen tilis.

1. Tietokoneen ruudulla nakyy QR-
koodi.

2. Skannaa koodi puhelimella.
3. Paina sitten tietokoneella "Seuraava”.

Kun olet skannannut QR-koodin, valitse Seuraava.

Numero
nakyy

tietokoneen
ruudulla.

Eiki kuvaa voi skannata?

Edellinen | Seuraava

@ Yritatkd kirjautua sisdan?

Ammattiopista Lappia
hemmo.testi-it@edu.lappia.fi

Microsoft Authenticator K 1. Tietokoneen ruudulla nakyy numero.
— . » 2. Kirjoita sama numero puhelimeen.
Kokeillaan sité o ) _ .
v/ 3. Valitse sitten Kylla.

Hyvaksy sovellukseesi lghettdmamme ilmoitus AR
kirjoittamalla alla nakyva numero.

-
— 1 2. 3
4 5 6
‘ Edellinen | 2 8 ks
. & 0 Valmis
" o v
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6. Sovellus on valmis

Microsoft Authenticator on nyt
valmis.

Paina ”Seuraava’.

Voit nyt kirjautua puhelimella.

Lisaa seuraavaksi toinen
kirjautumistapa.

Se on tarkeaa, jos:
* puhelin ei toimi
* vaihdat puhelinta

e et saa hyvaksymispyyntoa

Microsoft Authenticator

lImoitus hyvaksyttiin

v/

Seuraava
A
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Lisda toinen kirjautumistapa [

Turvatieto
Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

Sukunimi Nimi

Kun sovellus on valmis, avaa sivu, ° o o |
. B .. . . &> NimiSukunimi@edu.lappia.fi Kaytat suositeltavinta tapaa sisaankirjautumiseen aina kun se on saatavilla.
J 0 I I a n a kyvat S u OJ a u St I e d Ot . isaEnkir a, kun r 3 ei ole kiytettavissi: Microsoft Authenticator - ilmoitus Muuta

| A  Aloitussivu

—+ Lisaa kirjautumismenetelma

Oma tili =

TOimi nain: %vg_iséﬁ kirfjautumismenetelma x |

(Jo

Sugjaustiedot

Laitteet R [+ s M Todentamizavain Microsaft Authenticatorissa
. 9 Kirjaudu sisaan kasvoillasi, sormenjaljellasi tai PIN-koodillasi
1. Valitse vasemmalta Vaihda sl

”S u Oj aus ti Ed (0] t”. Ctganisaatiol & B ?:U'dusam."us Bluetoeth- tai NFC-laiteella
2 . Va I its e ” +Lis&ﬁ Asemkseua tiEtosuoja & T I-_’Hcmmﬂ P.ur_l'!entlr.amr : i
kirjautumismenetelmé” . i} N -
Omat sovellukset M
3. Valitse "Puhelin”. ] oy ttestounns

303 Omat ryhmat o Kirjaudu sis3dn laitteistotunnuksen koodilla

Viimeaikainen toiminta @

Kadotitkg

B Omat kayttéoikeudet v

Puhelin

Kirjaudu sisdsdn koadifla pytamalis pubeiu tal teksbviesti

Voit myds valita muun tavan,
esimerkiksi henkilokohtaisen Q Moo et
sdhkopostiosoitteen.

% Toimiston pubelinnumero
Pyydid puhelu kirjautuaksesi sissdn keodilla

Lue lisaa kustakin menetelmasta auttaaksesi sinua valitsemaan.
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Lisaa puhelinnumero

Lisaa puhelinnumerosi X

¢

Vahvista henkilollisyytesi soittamalla tai tekstiviestilla
puhelimeesi.

1. Valitse maakoodi: ”Suomi (+358)”.

Maakoodi

2. Kirjoita puhelinnumerosi ilman ensimmaista -
nollaa. |
Esimerkki: 405555555

3. Valitse "Laheta koodi tekstiviestina”. Paina

QO soitto

Tahan saattaa liittya viesti- ja datamaksuja.
Painamalla Seuraava hyvaksyt Palveluehdot ja
Tietosuoja- ja evastetiedot

Edellinen Seuraava

(-

Vahvista puhelinnumero X \R

Anna koodi, jonka 12hetimme numeroon +358

sitten “Seuraava”

4. Saat puhelimeen tekstiviestilla koodin.
5. Kirjoita koodi tietokoneen ikkunaan. Paina sitten
”Seuraava”

Anna koodi

Etkd saanut koodia?

Seuraava
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Puhelinnumero on lisatty

Paina ” Valmis”. Puhelinnumero
on nyt kaytossa.

Voit kirjautua myos
puhelinnumerolla.

Voit viela lisata henkilokohtaisen
sahkopostiosoitteen samalla
tavalla.

Jos et paase kirjautumaan etka
voi kayttaa mitaan lisaamaasi
tapaa, ota yhteytta IT-tukeen.

@ Puhelinnumero lisatty

-

Voit nyt saada koodin aina, kun kirjaudut sisaan.

—
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Lisaa tai muuta kirjautumistapoja myohemmin

Kayta tata, jos haluat lisata tai poistaa kirjautumistapoja.

Paaset lisdaamaan o i S @ i -
kirjautumistapoja myds Microsoft B Uusikestustelu
365 etusivun kautta. 0 s

iy Kirjasto

{& Opeta
1. Valitse vasemmasta

d I d ku I ma Sta ” oman i mESi”_ R Microsoft Kijaudu ulos Hei, miten voin auttaa?

Sukunimi Etunimi

Lihetd viest Cupiletite
O Etu.Sukunimi@lappia.fi +

&

. ” .o .o epgeyy ~ Nayta tili = o )
2. Valitse "Nayta tili”. @ ol oo
Kolmansua\]sap lia koskeva
ilmoitus

3. Uuteen ikkunaan avautuvat
tilisi tiedot.

(o]
(=]

O Kirjaudu sisdan toisella tililla
<@

Sukunimi Etun M‘
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Jatka tilin tiedoissa

Turvatieto

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

Paaset talle sivulle suoraan, kun ~ ———

& Nimi.Sukunimi@edu.lappia-fi Kaytat suositeltavinta tapaa sisaankirjautumiseen aina kun se on saatavilla.

klijltat Selalmen 050|tt€€k5| : isgsnkir 3, kun T 3 ei ole kiytettavissi: Microsoft Authenticator — ilmoitus Muuta
. . . . M Aloitussi : g 8

mysignins.microsoft.com/security- | ® #es +- Uit Kijautumismenetelms

S Omatili ~

info Q)

Sugjaustiedot

Laitteet E S Todentamisavain Microsoft Authenticatorissa
1 A I Kirjaudu sisaan kasvoillasi, sormenjaljellasi tai PIN-koodillasi
. Vaa VaSE| I “ I Ia ta Vaihda salasa

” . . d ” o QM Svoiausavai
Suojaustiedot”. Organisastiet 1| O s s winrcsin
. ” . ee oo 1 1 1
2. Va Iltse Llsaa Asetukset ja tietosuoja & B

bLiséé kirjautumismenetelma X

= Microsoft Authenticator

e o . Y/ Viimeaikainen toiminta g Hyvaksy sisaankirjautumispyynnét tai kayta kertakayttoisia
kirjautumismenetelma”. .-
. ” . B Omat sovellukset <y
3 . Va I Its e M I c rOSOft Laitteistotunnus
@8 Omat ryhmat v O Kijaudu sisaan laitteistotunnuksen kood¥la

AUthenticator”. Alé Valitse &) Omat kayttdoikeudet S

w
Vaihtoehtoinen puhelinnumero

ko hta a ” Toden tamisa Vain Q) Pyyds puelu kijautuaksesi sisiin kooddla
Microsoft A uth en tica torissa”- % Toimiston puhelinnumero

Pyyda puhelu kijautuaksesi siséan koodilla

Sahkoposti

4. Jatka ohjeen aiempien B \ectaara oo pisstaases salacanan
Va i h e i d e n m u ka a n . Lue lisaa kustakin menetelmasta auttaaksesi sinua valitsemaan.
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